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ePrivacy



ePrivacy - Mita, missa ja milloin?

— Sahkoisen viestinnan tietosuoja-asetus
— Korvaa sahkoisen viestinnan tietosuojadirektiiviin (2002/58)
— Jasenvaltiot hyvaksyneet luonnostekstin 2/2021

— Trilogit alkoivat 2021. Optimistisimpien arvioiden mukaan nyt Ranskan
puheenjohtajakauden aikana saatetaan saavuttaa sopu

— Hyvaksymisen jalkeen oletettavasti 2 vuoden siirtymaaika (Art 29), jolloin
ePrivacyn soveltaminen alkaisi mahdollisesti vuonna 2024
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ePrivacy ja evasteet (mukaan lukien samankaltaiset
tunnisteet/seurantateknologiat) (1/2)

— Luonnostekstin mukaan paasaantoOisesti evasteiden kayttoon tarvitaan
GDPR:n mukainen suostumus

— Poikkeuksia:

- Evasteiden kayttd on valttamatonta yksinomaan sahkdisen viestintapalvelun
tarjoamiseksi

- Evasteiden kayttd on aivan valttamaton loppukayttajan erityisesti pyytaman
palvelun tarjoamiseksi

« Evasteiden kayttd on valttamatonta yksinomaan kavijamaarien mittaamiseen

- Evasteiden kaytto on tarpeellista tietoyhteiskunnan palveluiden/paatelaitteen
turvallisuuden takaamiseksi (ml. ohjelmistopaivitys)

- Tietyissa tilanteissa mahdollista kayttaa tietoja alkuperaisen tarkoituksen kanssa
yhteensopivaan tarkoitukseen

Copyright © 2022 Eversheds Attorneys Ltd. | www.eversheds.fi



ePrivacy ja evasteet (mukaan lukien samankaltaiset
tunnisteet/seurantateknologiat) (2/2)

— Suostumuksen antaminen olisi viimeisimman
version mukaan tietyin edellytyksin mahdollista
myos ohjelmistoasetuksilla (tiettyjen
sivustojen/palveluntarjoajien evasteiden
salliminen, ei yleista "salli kaikki evasteet”).
Jatkossakin tarpeen sivustokohtaiset GDPR:n
mukaiset evastesuostumukset

— Ns. evastemuuri mahdollinen tietyissa
tilanteissa (esim. jos saatavilla on maksullinen
vaihtoehto, jossa evasteita ei kayteta)
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EU:n digipalvelusaados



EU:n digipalvelusaados, Digital Services Act ("DSA")

— Euroopan Komissio antoi alkuperaisen ehdotuksen 15.12.2020

— EU:n parlamentti hyvaksyi tammikuussa neuvottelujen aloittamisen
digipalvelusaadoksesta. Trilogit alkavat nyt kevaalla. Soveltaminen voisi alkaa
aikaisintaan 2024

— Tavoitteena:
- Parantaa kuluttajien ja heidan perusoikeuksiensa suojelua verkossa

- Luoda verkkoalustoille vahva avoimuutta edistava ja vastuuvelvollisuutta selkeyttava
kehys

- Edistaa innovointia, kasvua ja kilpailukykya sisamarkkinoilla
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Mita/keita digipalvelusaados koskisi?

— Saannot koskisivat verkossa toimivia valityspalveluita EU:n alueella (myos
kolmansiin maihin sijoittautuneita valittajia):
- Internet-yhteyksien tarjoajat ja verkkotunnusvalittajat
- Sailytyspalvelut, kuten pilvipalvelut ja verkkosivustojen sailytyspalvelut

- Verkkoalustat, joilla seka myyjat etta kuluttajat asioivat, kuten verkossa toimivat
markkinapaikat, sovelluskaupat, yhteistyotalouden alustat ja sosiaalisen median alustat

— Mikro- ja pienyritykset vapautettaisiin kuitenkin osasta velvoitteista

— Erittain suuria verkkoalustoja koskisivat erityissaannot, silla niihin liittyy
laittoman sisallon leviamisen ja yhteiskunnallisten haittojen riskeja
- Verkkoalustat, jotka tavoittavat yli 45 miljoonaa EU:n kuluttajaa
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Digipalvelusaadoksen sisalto

— Ilmoitus- ja toimintamekanismi ja suojatoimia laittomien
tuotteiden, palvelujen tai verkkosisallon poistamista varten

« IlImoitusten kasittely ilman aiheetonta viivytysta ja kasittelyn
asianmukaisuuden varmistaminen

» Verkkomarkkinapaikoilla kiristetaan kauppiaiden tietojen selvittamista
(ns. tunne yritysasiakkaasi —periaate)

— Digipalvelusaados asettaisi saannoksia myos koskien
mainonnan kohdentamista
* Valmistelussa ajettu jopa kohdennetun mainonnan kieltoa
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Digipalvelusaados ja kohdennettu mainonta

— Kohdennetusta mainonnasta kieltaytyminen ei saisi olla yhtaan vaikeampaa
tai vieda enemman kayttajan aikaa kuin sen hyvaksyminen

— Jos kayttaja kieltaytyy kohdennetusta mainonnasta, hanen tulee silti voida
kayttaa verkkoalustaa (ns. tracking wall —kielto)

— Mainosten kohdistaminen alaikaisiin naiden datan perusteella kiellattaisin

— Mainonnan kohdistaminen erityisiin tietoryhmiin kuuluvien tietojen perusteella
kiellettaisiin

— Ns. dark pattern —kielto. Palvelumuotoilulla ei tule ohjata kayttajia antamaan
suostumuksia/hyvaksyntoja loukaten kayttajan oikeutta tehda vapaasti,
itsenaisesti ja tietoisena valintoja
- Kielto pyytaa uudestaan suostumusta kieltaytymisen jalkeen

- Kielto pyytaa suostumusta, jos kayttaja jo kieltanyt teknisin
ominaisuuksin (esim. selainasetukset)
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EU:n digimarkkinasaados



EU:n digimarkkinasaados, Digital Markets Act ("DMA")

— Euroopan komissio antoi 15.12.2020 digitaalisia markkinoita koskevan
asetusehdotuksen. Parlamentti hyvaksyi neuvottelujen aloittamisen
digimarkkinasaadoksesta 12/2021 ja trilogit ovat alkaneet

— Soveltaminen alkaisi mahdollisesti 2023

— Asetuksen tavoitteena on puuttua yhtenaisen saantelyn avulla EU:n
sisamarkkinoilla "portinvartijoina” toimivien suurimpien alustayritysten
epaoikeudenmukaisiin kaupan kaytanteisiin, joita yritykset ja kuluttajat
kohtaavat asioidessaan nailla verkkoalustoilla
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Keta digimarkkinasaados velvoittaisi?

— Alustayrityksia:
- Verkkovalityspalvelut
- Sosiaaliset mediat
- Hakukoneet
- Kayttojarjestelmat
« Verkkomainonta
* Pilvipalvelut
 Videonjakopalvelut
» Verkkoselaimet
* Virtuaaliavustajat
« Aly-TV:t

— "Portinvartijakriteeristo”:
- Kahdeksan miljardin euron vuosittainen liikevaihto Euroopan talousalueella (ETA)
« 80 miljardin euron markkina-arvo
- Tarjoaa ydinalustapalvelua vahintaan kolmessa EU-maassa
- Vahintaan 45 miljoonaa loppukayttajaa kuukaudessa
* Yli 10 000 yrityskayttajaa
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Digimarkkinasaadoksen sisalto 1/2

— Asettaa vaatimuksia mainosten datapohjaiselle
kohdentamiselle ja tiettyjen viesti- seka some-
palvelujen yhteentoimivuudelle

— Parannetaan kayttajayritysten mahdollisuuksia
saada tietoja palvelusta (esim. mittaustyokalut)
ja kayttajista (kayttajien suostumuksella)

— Portinvartijat eivat saa kohdella omia
jarjestyksen maarityspalveluja ja -tuotteita
suotuisammin kuin vastaavia kolmannen
osapuolen tarjoamia palveluja tai tuotteita
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Digimarkkinasaadoksen sisalto 2/2

— Portinvartijat eivat saa yhdistaa ydinalustapalveluista peraisin olevia
henkilotietoja muista portinvartijan tarjoamista palveluista peraisin oleviin
henkilotietoihin tai kolmannen osapuolen palveluista saatuihin henkilGtietoihin
ilman henkildtietojen kohteen suostumusta
« Suostumuksesta kieltaytyminen ei saa olla vaikeampaa kuin suostumuksen antaminen

— Kayttajille annettava mahdollisuus poistaa valmiiksi asennettuja ohjelmia ja
sovelluksia ydinalustalta milloin tahansa

— Jos saadosta ei noudateta, Komissio voisi maarata sakkoja (4-20 prosenttia
portinvartijan edellisen tilikauden maailmanlaajuisesta kokonaisliikevaihdosta)
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EU:n poliittisen mainonnan lapinakyvyytta ja kohdentamista
koskeva asetus



EU:n poliittisen mainonnan lapinakyvyytta ja kohdentamista koskeva
asetus

— Komissio antanut ehdotuksen marraskuussa 2021. Tavoitteena voimaantulo ennen
seuraavia Euroopan parlamentin vaaleja vuonna 2024

— Tavoitteena pyrkia suojelemaan vaalien luotettavuutta ja turvaamaan avoin
demokraattinen keskustelu

— Kaikki poliittiset mainokset olisi selvasti merkittava mainonnaksi ja niissa olisi
ilmoitettava muun muassa, kuka ne on maksanut ja kuinka paljon ne ovat maksaneet

— Poliittisen mainonnan kohdentamis- ja amplifiointitekniikoita olisi selvitettava julkisesti
erittain tarkkaan, ja tallaiset tekniikat olisivat kiellettyja silloin kun kaytetaan
arkaluonteisia henkilGtietoja ilman henkilon nimenomaista suostumusta

— Poliittinen mainonta kattaa poliittisen toimijan harjoittaman mainonnan tai poliittista
toimijaa varten tai taman puolesta laaditun mainonnan seka aihekohtaisen
mainonnan, joka saattaa vaikuttaa vaalien tai kansanaanestyksen lopputulokseen,
lainsaadanto- tai saantelyprosessiin tai aanestyskayttaytymiseen
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Traficomin evasteopas



Traficomin evasteopas

— Julkaistu syyskuussa 2021

— Jako valttamattomiin ja ei-valttamattomiin
evasteisiin

— Suostumuksen pyytaminen evasteisiin

— Evasteista informointi
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Oikeuskaytantoa / evastesuostumukset



Oikeuskaytantoa / evastesuostumukset

— Traficomissa on kasiteltavana kymmenia
evasteita koskevia valituksia (Traficomiin

siirretty myo0s tietosuojavaltuutetun toimistossa
kasiteltavana olleet ratkaisut)

— Ranskan tietosuojaviranomainen CNIL maarasi
joulukuussa 2021 hallinnollisia sakkoja seka
Googlelle (150 M€) etta Metalle (60 M£) sen
johdosta, ettei evastesuostumuksen antamatta

jattaminen ole yhta helppoa kuin suostumuksen
antaminen
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Kysymyksia?
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