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Internetin toiminnallisuudesta

e Internet ei ole yksisuuntainen

- "mennessaan” tietylle www-sivulle kayttaja tosiasiassa
kutsuu sivuston omalle selaimelleen

kayttaja lahettaa verkkopalveluun kutsun
saadakseen selaimelleen haluamansa
sivun, ja kutsun mukana on liikuttava
kayttajan tunnistetietoja

- laillinen verkkopalvelu ei tule kayttajan selaimelle ilman
kayttajan kutsua
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Internetin toiminnallisuudesta

e kun kayttaja lahettaa kutsun
verkkopalvelulle, ei kutsun mukana liiku
evastetta kayttajalta verkkopalveluun

- kun kayttaja kutsuu verkkopalvelua, lahettaa
verkkopalvelu kayttajan selaimelle tarkistuspyynnon
siita, onko ko. verkkopalvelu jo asettanut kayttajan
selaimeen evasteen ja salliiko kyseinen selain silla
hetkella evasteiden asettamisen

useissa verkkopalveluissa voi vierailla my0s ilman, etta
suostuu vastaanottamaan evasteita
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Evaste

e pieni, kayttajan selaimelle lIahetettava ja
kayttajan paatelaitteella sailytettava
tekstitiedosto

- evastetiedosto "numeroi" kayttajan selaimen saamatta
kayttajasta mitaan muita tietoja

evastetta voi verrata markkinatutkimusyrityksen
numeroituun lomakkeeseen, joka toimiessaan keraa
evasteen lahettajalle kayttajan selaimen
kayttaytymistietoa evasteen lahettaneesta palvelusta

- verkkokaupassa "numero” voidaan yhdistaa myos
henkil6- ja luottokorttitietoihin ja siten muuttua
henkilGtiedoksi

© 2011 Asianajotoimisto Juridia Oy www.juridia.com



Esitys on tarkoitettu vain IAB:n jasenyritysten kdyttoon, eika sita tule levittida edelleen!

asianajotoimisto JURIDIA

Evaste

o evaste ei liiku verkossa "itsekseen", vaan
se tulee selaimelle ainoastaan kayttajan
kutsuman sivuston mukana

- kayttdja voi tyhjentaa selaimensa evastehistorian
vaikka paivittain

e mm. verkkokaupat ja -pankit kayttavat
evasteita teknisista syista

- niiden palvelut eivat toimisi oikein / turvallisesti
ilman evasteita
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Mita evasteella tehdaan?

e evaste sellaisenaan ei "keraa" mitaan tai
ole sellaisenaan henkilotieto

- evasteeseen voidaan liittaa henkilttietoja

e evaste on pelkka "numerolappu” joka
identifioi selaimen, ei henkiloa sen
takana

- vasta, jos evasteeseen yhdistetdaan kayttajan itse
verkkopalveluun antamia henkilotietoja (esim. s-
postiosoite), evasteesta tulee henkilGtieto
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Kuka paattaa evasteiden kaytosta?

e sivuston omistaja (esim. media) paattaa,
mita evasteita sivusto lahettaa ja myos
vastaa evasteista ja niiden valittamasta
informaatiosta

- palveluiden rakenne kuitenkin mahdollistaa, etta
evasteiden asettaminen, kaytto ja tulosten
hyddyntaminen voi olla taysin ulkoistettu = sivuston
omistaja vastaa toiminnan laillisuudesta
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Mihin evasteita kaytetaan?

o evasteita hyodynnetaan verkkopalveluissa
mm.

- verkkomainonnassa
e toistetaan samaa mainosta vain x kertaa samalle

selaimelle

- kavijamaaramittauksessa

» voidaan laskea "eri selaimia”, kavijatiheyksia eli kuinka
moneen kertaan jossain aikavalissa yksi eri selain
keskimaarin vierailee palvelussa jne.

- web-analytiikassa

 lasketaan esim. kuinka moni niistq, jotka kavivat
kampanjasivulla [14.980], surty|vat verkkokauppaan
10.226], siella ostoskorun 5564], maksutapaan [141],
iitos tilauksesta sivulle [52
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Jos evasteet kiellettaisiin...?

e verkkomainonnan osalta kavisi niin, etta
mainoksia nakyisi kuten nytkin, mutta
hallitsematon maara toistoja samalle selaimelle,
koska ei olisi mitaan keinoa tunnistaa, etta ko.

selaimelle (evaste-numerolla “XYZ") on jo
naytetty sama mainos yli X kertaa

online-mittaus jatkuisi normaalisti silla
erotuksella, etta ei voitaisi enaa laskea eri
selaimia ja vierailutineyksia, koska saman
selaimen eri vierailukertoja ei voitaisi tunnistaa
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Vanha pykala - 25.5.2011, kohta 1

o "Viestintaverkkojen avulla toteutettu evasteiden
tai muiden palvelun kayttda kuvaavien tietojen
tallentaminen kayttajan paatelaitteelle ja naiden
tietojen kaytto on sallittua palvelun tarjoajalle,

jos palvelun tarjoaja antaa kayttajalle
ymmarrettavat ja kattavat tiedot tallentamisen
tai kayton tarkoituksesta.

Samalla palvelun kayttajalle on annettava
mahdollisuus kieltaa tassa momentissa
tarkoitettu tallentaminen tai kaytto.”
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Uusi pykala 25.5.2011 - , kohta 1

o "Evasteiden tai muiden palvelun kayttoa
kuvaavien tietojen tallentaminen kayttajan
paatelaitteelle ja naiden tietojen kaytto on
sallittua palvelun tarjoajalle, jos kayttaja on

antanut siithen suostumuksensa ja palvelun
tarjoaja antaa kayttajalle ymmarrettavat ja
kattavat tiedot tallentamisen tai kayton
tarkoituksesta.”
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Kielto vs. suostumus?

e uusi pykala ei tuo kaytannossa muutosta
nykyiseen opt-out —kaytantoon = suostumus
voidaan toteuttaa selainasetusten avulla

e HE 238/2010

- "Tietojen antaminen ja tallentamisesta kieltaytyminen
tulisi toteuttaa mahdollisimman kayttajaystavallisesti.
Kayttdja voisi siten antaa pykalassa tarkoitetun
suostumuksensa esimerkiksi selaimen tai muun
sovelluksen asetusten avulla.”
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Korostunut informointivelvoite
e HE 238/2010

- "On tarkeaa, etta kayttajaa informoidaan selkeadsti
hanen ryhtyessaan toimiin, jotka voivat johtaa tietojen
tallentamiseen tai kayttamiseen. Ymmarrettavien ja

kattavien tietojen antaminen siita, mita tietoja
tallennetaan ja mihin tietoja kaytetaan, on tarkeata,
jotta luottamus tietoyhteiskunnan palveluja kohtaan
vahvistuu. Talla edistetaan palveluiden kaytt6a.”
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Informointivelvoite

e mikali verkkopalvelusta tulee sivuston omistajan
/ median (esim. MTV3) lisaksi myos MTV3:n
yhteistyokumppaneiden (esim. kavijamittausta
tekeva tutkimusyritys TNS Metrix ja

mainonnanhallintajarjestelma EMediate)
evasteita, tulee sivuston omistajan / median
informoida, etta ko. sivulta tulee myos ns. “3rd
party” evasteita

- ellei kyseessa lain tarkoittama tietojen kayttd "viestin

valittamiseksi tietoverkoissa”, jota
informointivelvollisuus ei koske
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Uusi pykala 25.5.2011 - , kohta 2

o "Edella 1 momentissa saadetty ei koske tietojen
sellaista tallentamista tai kayttoa, jonka ainoana

tarkoituksena on
- toteuttaa viestin valittamista viestintaverkoissa tai

- joka on valttamatonta palvelun tarjoajalle sellaisen
palvelun tarjoamiseksi, jota tilaaja tai palvelun kayttaja

on nimenomaisesti pyytanyt.”
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Uusi pykala — 25.5.2011, kohta 2
e HE 238/2010

- "Kaytannossa esimerkiksi evasteita kaytetaan useissa
eri tietoyhteiskunnan palveluissa sen takaamiseksi, etta
palvelu on turvallinen, tehokas ja kayttajaystavallinen.

Tallaiset evasteet ovat valttamattomia ja niista ei siten
tarvitse erikseen ilmoittaa tai pyytaa erillista
suostumusta. On selvaa, etta evasteista ja niiden
kaytosta seka selaimessa olevasta evasteen kayton
kieltamismahdollisuudesta tiedottaminen on sallittua ja
tietoyhteiskunnan palvelujen luotettavuuden
parantamisen kannalta myos suositeltavaa.”
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Muuta?

e uusi (ja vanha) pykala koskee muutakin kuin
evasteita eli myos muiden palvelun kayttoa
kuvaavien tietojen tallentamista kayttajan
paatelaitteelle

tietojen tallentaminen ja kaytto on yha sallittua
ainoastaan palvelun vaatimassa laajuudessa ja
silla ei saa rajoittaa yksityisyyden suojaa
enempaa kuin on valttamatonta

e SVTSL muutos # IAB:n OBA-itsesaantely
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KIITOS AJASTANNE!

Asianajaja, osakas Elina Koivumaki
Asianajotoimisto Juridia Oy
Fabianinkatu 29 B, 00100 Helsinki
Puh: 010 684 1300, 040 555 35 79
elina.koivumaki@juridia.com
www.juridia.com




= B =

— e
,/E | hatdd - satun

\.olemaan juristil /
AN AT

= -
i

asianajotoimisto JURIDIA




