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Kansalaiskysely 2018

“Luottamuksen puute
palvelutarjoajia
kohtaan estaa
kayttamasta
digitaalisia
palveluita”

Taysin ja jokseenkin
samaa mielta

Suomi 43 %
Alankomaat 38 %
Saksa 48 %

Ranska 39 %




Kansalaiskysely 2018

Reilut palvelut pitaa
voida tunnistaa

6%

Erittain tarkea tai melko
tarkea

Suomi 71 %
Alankomaat 63 %
Saksa 70 %
Ranska 61 %
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Mainontaan liittyvat toimijat

Nettisivuja ja

Mainontaan liittyvia toimijoita
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Yhden testihenkilon datasta tunnistettiin 37 B ‘ Teads, US: 7 kB (2)

markKkinointiin liittyvaa kolmatta osapuolta. Nama
kerasivat dataa yhteensa 22 sivustolta tai
sovelluksesta. Kolmansien osapuolten kotimaat

- EU:9

« USA: 27

« Kanada: 1

Yhteensa mainonta/AdTech:
800 pakettia, 6.2 MB

Huom: AdTech-toimijat on tunnistettu http-kutsujen osoitteen mukaan ja kategorisointi perustuu WebXRay-tietokantaan. Osaa palveluista voidaan

aamulehti.fi (4)
partiocaitta.fi (3)
hs.fi (3)
walkme.com (2)
scandinavianoutdoor.fi (2)
electrolux.fi (2)
is.fi (2)
google.com (2)
readpeak.com (1)
gigantti.fi (1)
kuluttaja.fi (1)
ey.com (1)
firstbeat.com (1)

youtube.com (1)

kayttda myos muihin tarkoituksiin kuin mainontaan. Kuvaajan linkit perustuvat http-kutsun 'referrer'-arvoon.

Integral Ad Science, US: 109 kB (2)
AdRoll, US: 106 kB (2)

Skimlinks, UK: 16 kB (1)

Adjust, US: 1 kB (1)

Celtra, US: 1570 kB (1)

Madison Logic, US: 20 kB (1)
Demandbase, US: 21 kB (1)
Permutive, UK: 110 kB (1)
LiveRamp, US: 0 kB (1)

Longtail Ad Solutions, US: 350 kB (1)
OpenX, US: 0 kB (1)

TripleLift, US: 2 kB (1)

Improve Digital, NL: 25 kB (1)

Cint, SE: 1 kB (1)

Smart AdServer, FR: 3 kB (1)
StickyADS.tv, US: 5 kB (1)
Tealium, US: 1 kB (1)

Beeswax, US: 2 kB (1)

Amazon Marketing Services, US: 45 kB (1

Lotame, US: 1 kB (1)
ONE by Aol, US: 2 kB (1)
Bing, US: 9 kB (1)
exelate, US: 4 kB (1)
Mailchimp, US: 2 kB (1)
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Tutkittu verkkoliikennedata paljasti kaupallisten
sivustojen “vuotavan” dataa mainostajien
verkostolle

Testi- Testi- Testi- Testi- Testi- Testi-
henkilo #1 henkilo#2 henkil6#3 henkilo#4 henkilo #5 henkilo #6

olkatie (5]

AdTech -
yrityksia
tunnistettu
Naita kaytti
# palveluita
EU: 5
: USA: 20
Adiech - . Norja: 1
yritysten Kanada: 1 Kanada: 1
kotimaat

Kanada: 1
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Yksilolla ei ole realistista mahdollisuutta ymmartaa
monimutkaisia datatalouden markkinointiekosysteemeja

Netin kayttajilla ei ole nakyvyytta silhen mita dataa kerataan, ja
mille kolmansille osapuolille dataa menee.

On luotettava palveluiden yleistaviin ja vaikeaselkoisiin
tietosuojalausekkeisiin ja kayttajaehtoihin.

Tavallisen ihmisen on mahdoton ymmartaa myoskaan keratyn
datan ja kolmansien osapuolien maaraa.

Yritykset eivat vastaa kayttajan lahettamiin yksityiskohtaisiin
kysymyksiin esim. profiloinnista tai datan antamisesta muille
yrityksille.

Monet kolmannet osapuolet vaihtavat saamaansa dataa
keskenaan. ID-tunnisteeseen pohjautuva evasteiden yhdistely

(cookie syncing). SITRA




Yksilolla ei ole realistista mahdollisuutta ymmartaa
monimutkaisia datatalouden markkinointiekosysteemeja

Internet on tehty aikuisille. Mita tama tarkoittaa
lapsille?

Lasten ei voi odottaa ymmartavan kayttoehtoja, jotka
ovat vaikeaselkoisia aikuisillekin.

Lapsista kerataan valtavia maaria dataa, sitd myydaan
eteenpain ja heita profiloidaan siina kuin aikuisiakin.

Lasten digitaalinen jalki syntyy jo ennen syntymaa.
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Ennen GDPR:n Reilu
GDPR:n voimaantulon datatalous
voimaantuloa jalkeen




Kuinka varmistan yksityisyyteni?

Kuinka varmistan, etta saan objektiivista tietoa ?

Kuinka suojaudun manipuloinnilta?

‘ Yksityisyyden

Oviskelen val e - loste sailyttaminen
piskelen valtavan mirdn tietosuojaselosteita ja objektiivisen tiedon
* Tyhjennan evasteet sadannollisesti selaimesta .
saaminen

« Tarkistan yksityisyysasetukset > )
« Ké&ytin useita hakukoneita vaatii paljon omaa
« Kdiytan useita selaimia panosta

* Asennan AdBlockereita

« Kaytan incognito-tilaa

» Asennan jareita ohjelmistoja suojaamaan yksityisyyttani

SITRA3



KUN YKSITYISYYS ON KAUPAN, ASTUVAT
VASTUULLISET YRITYKSET KUVAAN

Tiina Harkonen
Johtava asiantuntija
IHAN® Reilu datatalous -projekti
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Mihin tarttua, kun painetta tulee joka puolelta?
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Vastuullinen datankaytto voi olla seuraava
kilpailutekijasi

Datan
Yksildoiden vastuullinen Datan

tarpeet ja + jakaminen ja + energian-

odotukset vaihdanta kulutus

Avoin vuorovaikutus,
lapinakyva raportointi

Data-

| -
vastuullisuus

{ LUOTTAMUS
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Kenen ehdoilla ehdot?

Kayttoehtojen ja tietosuojaselosteiden pituudet ovat kayttijien
kannalta kohtuuttomia

- 13 suosituinta appia (ml. TikTok, WhatsApp ja Zoom) yhdessa
— lukeminen kestaisi yhteensa 17 tuntia, 5 minuuttia

— Ehdoissa on yhteensa 128415 sanaa (pidempi kuin yksikaan
kolmesta ensimmaisesta Harry Potterista)

- Pisimmat ehdot olivat Microsoftin Teamsilla (18282 Sanaa tai
2,5 tuntia lukemista)

- Muita pitkasanaisia
— Candy Crush (14189), Twitter (11022) ja Facebook (8588)

- BBC:n tutkimus vuodelta 2018 selvitti, etta ehtojen
ymmartaminen edellyttaisi yliopistotasoista koulutusta

- Palveluja ei voi kayttaa suostumatta ehtoihin

Photo & art Dima Yarovinski I agree”

Lahteet: BBC ja thinkmoney, tutkimuskieli englanti SITRA



Datasuvereniteetti - mita se on?

Datan itsemaaraamisoikeus on
- yksilon kykya hallita tietoverkoissa syntyvaa dataansa
- yrityksen kykya hallita lilketoiminnastaan syntyvaa dataa

Yksilon ja yrityksen tulee voida tietaa

- milla osapuolilla mitakin dataa on

- milla ehdoin (kayttotarkoitus, kesto, palkinto)
- missa dataa sailytetdan ja kasitellaan

Yksiloilla ja yrityksilla tulee olla myos kyky kayttaa uudelleen dataansa muualla.

Mahdollisuus erottautua
Arvovalintoja
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Reilu datatalous on talouden osa-
alue, joka keskittyy luomaan
palveluja ja dataan perustuvia
tuotteita eettisesti. Reiluus
tarkoittaa sita, etta yksiloiden
oikeuksia suojellaan ja kaikkien
sidosryhmien tarpeet otetaan
huomioon datataloudessa.

Reilu datatalous tuottaa arvoa
kaikille: ihmisille, yrityksille ja
yhteiskunnalle
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Tyokaluja

- Digijalkiselvitys

- https://www.sitra.fi/julkaisut/henkilodatan-jaljilla/

- Yritysvastuu ulottuu dataan - muistio

- https://www.sitra.fi/julkaisut/yritysvastuu-ulottuu-dataan/

- Tulossa, inom kort
— Reilun datatalouden kriteeristo

— Asiakasvuorovaikutus & yritysvastuu -

tyOpajasarja, tammikuu 2021

Fair data economy is built on fair data principles -
data sharing unlocks the value of ecosystems

The mandatory characteristics of the organizations using data in fair manner are following.

povidethemwithessy  GENTRIG O Feir data ceoncnsy
cx ol APPROACH market, the best services
vin regardless of wha
the

ACCESS HUMAN- VALUE COMPETENCE
i Fair data economy

Heli Parikka, Tiina Hérkdnen

YRITYS-
VASTUU

ULOTTUU
DATAAN

Nakokulmia ja ehdotuksia vastuullisen
datan kdytdn edistdmiseksi
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SHARING

Fair data maturity model

The principles of a fair data ecor




Kiitos!

Kysymyksia?

www.sitra.fi/THAN
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sitra.fi
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