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ANNA PAIMELA

• Iconics Oy:n osakas

• IAB Finlandin tietosuojatyöryhmän
puheenjohtaja

• Juristi ja valtiotieteilijä

• Yli 12 vuoden kokemus
asianajotoimistoissa ja yritysmaailmassa

• Innostuu digitaalisen liiketoiminnan
juridisista haasteista ja mahdollisuuksista, 
erityisesti tietosuojakysymyksistä

• linkedin.com/in/annapaimela

• www.iconics.fi

linkedin.com/in/annapaimela
http://www.iconics.fi/


EPRIVACY-ASETUKSEN TILANNE



EPRIVACY-ASETUKSEN TILANNE

• Valmistelu viivästynyt 

• Mm. evästeisiin sekä lapsipornon ja terroristisen sisällön levittämisen ehkäisyyn 

liittyvät kysymykset aiheuttaneet erimielisyyksiä

• Käsittelyä jatketaan Kroatian johdolla. Neuvottelut jatkuvat Suomen pj-kaudella 

tehdyn työn pohjalta, eli komissiolta ei ole tulossa uutta lainsäädäntöehdotusta

• IAB Europen päätavoitteet:

• Palveluun pääsyn ehdoksi voi asettaa käyttäjän suostumuksen kohdennettuun 

mainontaan 

• Sääntelyn tulisi olla GDPR:n tapaan periaatteisiin nojautuva

• Myös muut käsittelyperusteet kuin suostumus sallittava

• Ei tietyn teknologian (selainasetusten) suosimista

• Riittävä siirtymäkausi: 18-36 kuukautta

• EDPB vastustaa useita em. tavoitteita 

http://www.europarl.europa.eu/legislative-train/theme-connected-digital-single-market/file-jd-e-privacy-reform
https://www.iabeurope.eu/all-news/press-releases/iab-europe-position-paper-position-on-the-proposal-for-an-eprivacy-regulation-2/
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_statement_on_eprivacy_en.pdf


EVÄSTEISTÄ JA 
SUOSTUMUKSESTA



ERPIVACY-SÄÄNTELYN JA GDPR:N SUHDE

Suostumus

Suostumuksen ulkopuolella: 1) user-input cookies (session-id) such as first-party cookies to keep track of your user's input when filling online forms, shopping carts, etc. 2) authentication cookies used to identify your 

user once logged in; 3) user-centric security cookies used to detect authentication abuses; 4) multimedia content player cookies used to store technical data to play video or audio content; 5) load-balancing cookies; 

6) user-interface customization cookies such as language or font preferences (whether being first- or third-party cookies), ks. WP194

GDPR
Yleislainsäädäntö

EPRIVACY 
Erityislainsäädäntö

Käsittelyperusteet:
- Suostumus
- Sopimus

- Lakisääteinen 
velvoite

- Elintärkeä etu
- Yleinen etu

- Oikeutettu etu

”Evästeiden tai muiden 
palvelun käyttöä 
kuvaavien tietojen 
tallentaminen käyttäjän 
päätelaitteelle ja näiden 
tietojen käyttö on 
sallittua palvelun 
tarjoajalle, jos käyttäjä 
on antanut siihen 
suostumuksensa”

- Suostumus
- Sopimus

- Lakisääteinen 
velvoite

- Elintärkeä etu
- Yleinen etu

- Oikeutettu etu

https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp194_en.pdf


“The EU cookie directive is out of sync 
with technological and business 

realities. The benefit of these 
mechanisms to individuals’ privacy is 

questionable at best.”

Lähde: Theory of Creepy: Technology, Privacy, and Shifting Social Norms, Omer Tene & Jules Polonetsky, Yale Journal of Law and Technology, Volyme 16 (2014)



KRITIIKISTÄ JA MIELIPITEISTÄMME HUOLIMATTA… 

GDPR MUUTTI 
SUOSTUMUKSEN 
MÄÄRITELMÄÄ

EPRIVACY-SÄÄNTELYN 
VIITTAUKSET 

SUOSTUMUKSEEN 
KORVAUTUIVAT GDPR:N

UUDELLA MÄÄRITELMÄLLÄ

NÄIN OLLEN EVÄSTEIDEN 
ASETTAMINEN EDELLYTTÄÄ 

GDPR:N MUKAISTA 
SUOSTUMUSTA



GDPR:N SUOSTUMUS

TietoinenVapaaehtoinen Yksilöity Yksiselitteinen

Tahdonilmaisu, jolla rekisteröity hyväksyy henkilötietojensa käsittelyn antamalla suostumusta 
ilmaisevan lausuman tai toteuttamalla selkeästi suostumusta ilmaisevan toimen

Riittävä informaatio, 
jotta rekisteröity 
ymmärtää, mihin 

suostuu

Voi olla antamatta 
suostumusta tai 

peruuttaa sen ilman 
haittaa

Kaikkia 
käsittelytarkoituksia 

varten erikseen

Ei jätä 
tulkinnanvaraa siitä, 

mitä suostumus 
koskee

Ei voida antaa vaikenemalla, valmiiksi rastitetuilla ruuduilla tai jättämällä jokin toimi 
toteuttamatta

Pystyttävä todistamaan



RATKAISUJA JA SUOSITUKSIA 
EUROOPASTA



CNIL JA ICO EVÄSTEOHJEISTUKSET

• ICO evästeohjeistus ja CNIL evästeohjeistus (CNIL tarkempi suositusluonnos)

• evästeiden asettaminen edellyttää käyttäjän antamaa vapaaehtoista, GDPR:n
mukaista suostumusta 

• verkkosivustolle pääsyä ei voisi asettaa ehdolliseksi sille, että käyttäjä antaa 
suostumuksensa evästeiden asettamiseen

• selainasetukset eivät täytä suostumuksen määritelmää

• suostumuksen tulee riittävän yksilöity

• ICO suosittaa analytiikkaevästeiden perusteeksi suostumusta, kun taas CNIL 
pitää analytiikkaevästeiden rajattua käsittelyä sallittuna, jos käyttäjälle 
annetaan riittävät tiedot niiden käytöstä ja mahdollisuus niiden käytön 
vastustamiseen

• CNIL esittää evästeiden elinkaareksi 13 kuukautta (datan säilytys 25 
kuukautta). ICO viittaa yleisemmin käyttötarkoituksen kannalta tarpeelliseen 
säilytysaikaan

Ks. Ranskan, Iso-Briannian, Saksan ja Espanjan tietosuojaviranomaisten ohjeistusten vertailua: https://iapp.org/resources/article/ico-and-cnil-revised-cookie-guidelines-convergence-and-divergence/

https://ico.org.uk/media/for-organisations/guide-to-pecr/guidance-on-the-use-of-cookies-and-similar-technologies-1-0.pdf
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000038783337
https://www.cnil.fr/sites/default/files/atoms/files/projet_de_recommandation_cookies_et_autres_traceurs.pdf?utm_source=POLITICO.EU&utm_campaign=9df464d3fd-EMAIL_CAMPAIGN_2020_01_14_12_38&utm_medium=email&utm_term=0_10959edeb5-9df464d3fd-189772153
https://iapp.org/resources/article/ico-and-cnil-revised-cookie-guidelines-convergence-and-divergence/


ICO:N RAPORTTI RTB:STÄ

• Raportin mukaan oikeutettu etu ei voi toimia ohjelmallisen 
mainonnan – erityisesti RTB:n – perusteena

• Erityisten tietoryhmien käsittely edellyttää nimenomaista suostumusta 
(vielä korkeampi kynnys kuin tavanomaisella suostumuksella)

• RTB:ssä mukana olevien yritysten tulee dokumentoida tekeminen 
tietosuojaa koskevien vaikutustenarviointien muotoon (DPIA)

• Läpinäkyvyyttä on välttämätöntä lisätä – myös yritysten itse pitää 
ymmärtää paremmin, miten dataa RTB-ekosysteemissä käsitellään

• Tietoturvaan, datan minimointiin ja säilytysajan rajoittamiseen liittyy 
myös erityisiä huolia

• Raporttia seurasi tiedonkeruu ja yhteistyö toimialan kanssa

https://ico.org.uk/media/about-the-ico/documents/2615156/adtech-real-time-bidding-report-201906.pdf


Lähteet: https://ico.org.uk/media/about-the-ico/documents/2616754/fff2-info-gathering-201912.pdf ja https://ico.org.uk/media/about-the-ico/documents/2616749/fff2-adtech-201912.pdf

ICO:N HAVAINNOT 

• Erityisten tietoryhmien käsittelyssä puutteita

1. Confirmed: some direct processing of special category data (“SCD”), without explicit consent

2. Confirmed: processing of SCD by inference

• Liiallinen luottamus sopimuksiin

1. Established: general reliance on contracts to limit SCD processing

2. Confirmed: over-reliance on contracts as 'guarantees' of security

3. Confirmed: inconsistent contractual arrangements / terms

4. Confirmed: lack of clarity over controller/processor (and joint controller) arrangements

5. Confirmed: lack of specific details on security measures

• Riittämätön ja virheellinen tietosuojainformaatio

1. Confirmed: inadequate and (in some cases) inaccurate transparency information

2. Confirmed: privacy policies lack clarity and information provided is conflicting

3. Confirmed: unclear how to withdraw consent

• Puutteellinen dokumentaatio

1. Confirmed: poor standard of legitimate interests assessments (“LIA”)

2. Confirmed: inadequate and inconsistent data protection impact assessments (”DPIA”) 

https://ico.org.uk/media/about-the-ico/documents/2616754/fff2-info-gathering-201912.pdf
https://ico.org.uk/media/about-the-ico/documents/2616749/fff2-adtech-201912.pdf


Lähde: https://ico.org.uk/media/about-the-ico/documents/2616752/fff2-iab-uk-slides-201912.pdf

TCF v 2.0 VASTAUKSENA ICO:N HUOLIIN

https://ico.org.uk/media/about-the-ico/documents/2616752/fff2-iab-uk-slides-201912.pdf


FASHION ID -RATKAISU
• Saksalainen verkkokauppa, Fashion ID, integroi verkkosivustolleen Facebookin tykkäysnapin. 

Käytännössä verkkosivun kävijän tietoja, kuten tietoa selaimesta ja IP-osoitteesta, välitetään 

Facebookille, vaikka nappia ei painaisi.

• EU:n tuomioistuimen ratkaisun mukaan Fashion ID on tietosuoja-asetuksen tarkoittama 

yhteisrekisterinpitäjä Facebookin kanssa siltä osin kuin dataa kerätään ja välitetään 

Facebookille sen verkkosivuston kautta. Sen ei kuitenkaan tarvitse ottaa vastuuta datan 

myöhemmästä käsittelystä Facebookin osalta – siitä vastaa yksin Facebook.

• Tuomioistuin edellyttää, että Fashion ID informoi sen sivuston käyttäjiä datan keruusta ja 

välittämisestä Facebookille sillä hetkellä, kun dataa kerätään eli käytännössä välittömästi 

verkkosivuston avaamisen yhteydessä.

• Avoimeksi jäi, vaatiiko verkkosivustolle integroitujen liitännäisten käyttö käyttäjän suostumuksen 

vai voisiko se perustua muuhun tietosuoja-asetuksen mahdollistamaan käsittelyperusteeseen (vrt. 

ICO).

• Päätös edellyttää ko. toiminnallisuutta (tai vastaavia toiminnallisuuksia käyttäviltä) 

verkkosivustoilta tietosuojaselosteen päivittämistä, mm. maininta yhteisrekisterinpitäjyydestä

ja tietojen välittämisestä Facebookille.

http://curia.europa.eu/juris/document/document.jsf;jsessionid=2B5A25B383566E0586D2C103C5B2F55F?text=&docid=216555&pageIndex=0&doclang=EN&mode=req&dir=&occ=first&part=1&cid=5315831
https://ico.org.uk/media/about-the-ico/consultations/2616882/direct-marketing-code-draft-guidance.pdf


PLANET 49 -RATKAISU

Muodostaako ennakolta rastitettu ruutu 
pätevän suostumuksen (ts. käyttäjän tulee 

aktiivisesti poistaa valinta evätäkseen 
suostumus)?

Ennakolta rastitetut ruudut eivät muodosta pätevää 
suostumusta. Suostumus tulee olla annettu 

aktiivisesti ja sen tulee koskea yksilöityä 
tietojenkäsittelyä.

Onko sillä merkitystä, ovatko evästeiden 
avulla tallennetut tai haetut tiedot 

henkilötietoja?

Ei, aktiivista suostumusta koskeva vaatimus 
soveltuu olivat tiedot henkilötietoja tai eivät.

Mitä tietoja palveluntarjoajan on tarjottava 
ePrivacy-sääntelyn noudattamiseksi?

Annettava selkeät ja kattavat tiedot tallentamisen tai 
käytön tarkoituksesta, ml. tiedot evästeiden 
toiminta-ajasta sekä siitä, onko kolmansilla 

mahdollisuus käyttää evästeitä.

Ennakkoratkaisukysymys Unionin tuomioistuimen ratkaisu

http://curia.europa.eu/juris/document/document.jsf;jsessionid=E3ED23BA3350CED65CE2760D9E47CFEE?text=&docid=218462&pageIndex=0&doclang=FI&mode=lst&dir=&occ=first&part=1&cid=1703328


SAMAAN AIKAAN SUOMESSA…

• Traficom verkkosivuillaan ja Twitterissä ilmoittanut 
selainasetusten riittävän evästesuostumukseksi 

• Traficom tarkensi ohjeistusta Planet49-ratkaisun jälkeen 
toteamalla, että valmiiksi rasitettuja ruutuja ei saa käyttää 
ja verkkosivustojen annettava tietoa evästeiden 
toiminta-ajasta, kolmansista osapuolista ja 
mahdollisuuksista vaikuttaa evästeisiin

• Tulkinta eroaa merkittävästi useimpien muiden EU-maiden 
tulkinnasta

• Tulkinta ei ota kantaa, mihin henkilötietojen käsittely 
perustuu, eikä luonnollisesti myöskään huomioi sitä, mitä 
sopijakumppanit edellyttävät suomalaisten 
verkkosivustojen julkaisijoilta

• Tulkinta aiheuttaa oikeudellista epävarmuutta ja asettaa 
”hyvät oppilaat” epäedulliseen kilpailuasetelmaan –
toisaalta antaa muille lisää aikaa



Lähteet: https://brave.com/rtb-updates/; https://techcrunch.com/2020/01/10/cookie-consent-tools-are-being-used-to-undermine-eu-privacy-rules-study-suggests/; 

https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/01/blog-adtech-the-reform-of-real-time-bidding-has-started/

https://brave.com/rtb-updates/
https://techcrunch.com/2020/01/10/cookie-consent-tools-are-being-used-to-undermine-eu-privacy-rules-study-suggests/
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/01/blog-adtech-the-reform-of-real-time-bidding-has-started/


Lähteet: https://adexchanger.com/online-advertising/google-chrome-will-drop-third-party-cookies-in-2-years/; https://www.cnbc.com/2020/01/14/criteo-stock-crashes-after-google-announces-chrome-cookie-change.html

https://adexchanger.com/online-advertising/google-chrome-will-drop-third-party-cookies-in-2-years/
https://www.cnbc.com/2020/01/14/criteo-stock-crashes-after-google-announces-chrome-cookie-change.html


MITÄ SEURAAVAKSI?



Tiedä, mitä sivustollasi tapahtuu: tee evästeaudit

Määritä roolisi: suomalainen verkkosivusto vs. ohjelmallisesti mainostilaa/dataa myyvä 
julkaisija tai yritys, joka muutoin tarjoaa palveluitaan Euroopan laajuisesti 

Varaudu muutoksiin: panosta 1st party dataan (tai mainontaan ilman henkilötietoja)

Kartoita eri suostumustenhallintamekanismeja (CMP), testaa ja ota käyttöön 

Päivitä tietosuoja- ja/tai evästekäytännöt (esim. yhteisrekisterinpitäjyys; evästeiden 
käyttötarkoitukset ja elinkaari; kumppaneiden yksilöinti; suostumuksen hallinta)

Dokumentoi: mm. sopimukset, vaikutustenarvioinnit, tasapainotestit

Seuraa viranomaisratkaisuja ja -suosituksia sekä alan markkinakäytännön muutoksia (esim. 
erilaiset universal ID –ratkaisut)



KIITOS AJASTANNE!
anna.paimela@iconics.fi

040 164 8626

LinkedIn

www.iconics.fi

mailto:Anna.paimela@iconics.fi
https://www.linkedin.com/in/annapaimela/
http://www.iconics.fi/

