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Taustaa lyhyesti

* Gravito Oy
* Privacy-by-design asiakasdatan tuotteita ja palveluita kehittava yritys
e SaaS asiakasdatan alustapalvelussa luvituskeskeinen datamalli
* Consent management tuotteena, ei TCF yhteensopiva (vield)
* Ratkaisu Qil.js POI yhteensopiva (TCF1)

* Jake Laisi
e 20+ vuotta internet-palveluiden parissa
* Web alustat, CMS, globaalit high-load sivustot
e PKI, ultra securet jarjestelmat
* Web ja mobiilianalytiikka, big data, EDW, laitetelemetria, tagien hallinta
* MarTech TOP100 tuotteet
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https://iabeurope.eu/tcf


https://iabeurope.eu/tcf
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Termeja

TCF

Vendor

CMP

Purpose

Feature

Stack

TC string

Standardi datan kasittelyn hyvaksynnan pyytamiseen (tai muun laillisen perusteen
informoimiseen) CMP:ta kayttaen tiettyyn kasittelytarkoitukseen yksiloidylle osapuolelle ja
taman informaation valittamiseen muille toimijoille.

Teknologia(toimittaja), joka tarvitsee kayttajan luvan datan kasittelyyn, esim. analytiikka,
personointi, ad server, SSP, DSP

Consent Management Provider, CMP voi lukea ja/tai asettaa kayttajan luvan julkaisijan
valitsemille teknologioille, joko palvelu tai julkaisiakohtaisesti tai globaalisti ja tuoda taman
tiedon kolmansien osapuolien (vendor) luettavaksi

Datan kayttotarkoitus

Kayttotarkoituksiin liittyvat omaisuudet, esim. sijainti, laitteiden valinen tietojen
vhdistaminen, tunnistamiseen kaytettavat tiedot

Yhdistelma kayttotarkoituksia (Purpose), yhdistelmilla standardoidut kuvaukset

CMP:n tuottama merkkijono, johon luvat ja metatiedot on koodattu sisaan



CMP vaatimukset

per TCF v2 policy

Keraa kayttajilta luvat ot \PE
1

Jaa luvat vendoreille PP‘O

Tallenna luvat

Mahdollista lupien poistaminen

A S

Toteuta maarittelyn mukainen Ul
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CMP vaatimukset

priorisoitu jarjestys

Toteuta maarittelyn mukainen Ul
Mahdollista lupien poistaminen
Keraa kayttajilta luvat

Jaa luvat vendoreille

A S

Tallenna luvat

Ideas

LEARN

Build

Measure
Learn
Loop

Data

MEASURE

BUILD

Product
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1. Toteuta maarittelyn
mukainen Ul

UX designers fasten your seat belts
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Ul vaatimuksia v1

Naytettava heti
sivun
latauduttua,
peittaen min 30%
nakymasta

Kayttajalle on
kerrottava
ensimmaisesa
nakymassa etta
laitteen tietoja
kasittelevat kolmannet
osapuolet

Kayttajan on
nahtava
ominaisuudet per
vendor

Kaikki
kayttotarkoitukset
on naytettava
ensimmaisessa
nakymassa

Kayttajalle on
kerrottava
ensimmaisessa
nakymassa etta
henkilotietoja
kasittelevat kolmannet
osapuolet esimerkein
ko. datasta

Kayttajan on
saatava linkki
tietosuojaselostees
een per vendor

Ensimmaisessa
nakymassa on
oltava paasy vendor
listaukseen
(“asetukset”)

Kayttajan on
nahtava kunkin
kayttotarkoituksen
nimi ja kuvaus

Kayttajan on
CEENEVERELEIN
kayttoliittymaan

muuttamaan

asetuksia

Hyvaksy ja hylkaa
painikkeiden on
oltava tasavertaiset

Kayttajan on
nahtava kunkin
ominaisuuden nimi
ja kuvaus

Kayttoliittymassa
on kaytettava
standardeja nimia
kayttotarkoituksille
ja ominaisuuksille

Kayttajan on
voitava perua
lupansa milloin

tahansa ja
tiedettava kuinka se
tehdaan

Kayttajan on
nahtava
kayttotarkoitukset
per vendor

Jos luvan
evaamisellad on
vaikutuksia, on ne
esitettava
ensimmaisessa
nakymassa

Kayttajan on
nahtava kukin
oikeutetun edun
mukainen
kayttotarkoitus per
vendor
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Ul vaatimuksia v2 — ensimm

Kayttotarkoitukset
on naytettava
ensimmaisessa
nakymassa

Kayttajalle on
kerrottava
ensimmaisesa
nakymassa etta
laitteen tietoja
kasittelevat kolmannet
osapuolet

Kayttajan on voitava
ilmaista lupansa
painikkeella, esim. Ok,
Hyvaksyn jne.

Ensimmaisessa
nakymassa on oltava
paasy vendor listaukseen
(“asetukset”)

Kayttajalle on kerrottava
jos joku vendor prosessoi
data oikeutetun edun
perusteella ja kayttajalla
on oltava mahdollisuus
kieltaytya siita

Kayttajan on paastava
mukauttamaan
asetuksiaan
painikkeella

Kayttadjalle on
kerrottava mika on
lupien scope,
palvelu, ryhma vai
globaali taso

Kayttajan on
nahtava kunkin
kayttotarkoituksen
nimi ja kuvaus

Kayttajalle on kerrottava
INININEINNY
nakymassa etta laitteelle
tallennetaan tietoja ja
laitteella olevia
tunnisteita kaytetaan

Kayttoliittymassa on
kaytettava standardeja
nimia kayttotarkoituksille
ja ominaisuuksille

ainen nakyma

Kayttajan on
voitava perua
lupansa milloin

tahansa ja
tiedettava kuinka se
tehdaan

Kayttajalle on
kerrottava etta
laitteelle
tallennetaan tietoja
ja niita kaytetdan

Jos luvan
evaamisella on
vaikutuksia, on ne
esitettava
ensimmaisessa
nakymassa

Kayttajan on paastava

takaisin kayttoliittymaan
muuttamaan asetuksia
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2. Mahdollista lupien
polstaminen

Opt-out



Miten kayttaja paasee takaisin
lupavalintoihin?



3. Keraa kayttajalta luvat

Purposes, Features & Stacks



TCF V2 PURPOSES

Purpose 1 - Store and/or access information on a device

Purpose 2 - Select basic ads

Purpose 3 - Create a personalised ads profile

Purpose 4 - Select personalised ads

Purpose 5 - Create a personalised content profile

Purpose 6 - Select personalised content

Purpose 7 - Measure ad performance

Purpose 8 - Measure content performance

Purpose 9 - Apply market research to generate audience insights

Purpose 10 - Develop and improve products

Special Purpose 1 - Ensure security, prevent fraud, and debug

Special Purpose 2 - Technically deliver ads or content
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Purposes
Features

Purpose 2 - Select basic ads § Stacks 1-19
Purpose 3 - Create a personalised ads profile \\\
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Purpose 9 - Apply market research to generate audience insights

Purpose 10 - Develop and improve products
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L Special Purpose 2 - Technically deliver ads or content J
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Purposes
Features
Stack 7

Purpose 2 - Select basic ads

Purpose 4 - Select personalised ads Feature 1 - Match and combine offline data sources

Feature 2 - Link different devices

ive and use automatically-sent device characteristics for identification

Purpose 7 - Measure ad performance

Purpose 9 - Apply market research to generate audience insights
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4. Jaa luvat vendoreille

__cmp, GVL, TC string



TC string (v1)

VIEW : ENCODE DECODE : VIEW
Text ~ Base64 ~ Bytes ~
. VARIANT FORMAT GROUP BY
BOtaOwlOtalyGAXABAENCAAAAATTAAA
Base64 (RFC 3548, RFC 4648) v Binary v 6 Bits v
= Decoded 23 bytes 0EEOO1 001110 101101 011010 110100

11606000 001001 001110 101101 611010
119100 110010 000110 GEOOOOO 1160001
000000 CEOEE1 EELEEE EEE100 001101
000010 1116000 OOOOOO GOOOOL BOOLEEO
000OEL 101101 100010 OOOOOL OOOOOO
01010]0)

http://edpr-demo.labs.quantcast.com/user-examples/cookie-workshop.html
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http://gdpr-demo.labs.quantcast.com/user-examples/cookie-workshop.html

HEAD

HEAD

Blocking calls

BODY

Tagien hallinnan orkestrointi

Suorituskyvyn optimointi

BODY

BODY

BODY
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end-user

request web page

TCF 2.0 as sequence

Cmp.mgr.consensu.org

no local TC string, request from server

browser server

| |
I I
I I

») |
: request URL at domain1 P:
I
:4 return page content
: initialize CMP, define __cmp and set __cmplLocator iframe
:4
|
b

7-10 osapuolta ensimmaisella sivulatauksella

request TC string

no match

30+ tapahtumaa ennen kuin vendor voi kysella APla |

—— ___‘___!______________
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5. Tallenna luvat

consensu.org, cookies, localStorage, API



Tallentamisen haasteet

* 1P/3P evasteiden, localStoragen ja indexDB:n elinika tai cross-domain
kaytto on rajattu tai olematon

* Tilanne pahenee koko ajan
e iframe rajoitukset

* Laitetunnisteiden pysyvyys huono
* Backendiin tallennettu TC string ei toimi

e Kayttajan tunnistaminen vs. jatkuva lupien kysely

* Lupatietojen tallentaminen asiakasdataan mahdollistaa cross-x
ominaisuudet

e Audit trail vaatimus

Bl GrRAVITO



CMP checklistalle

» Service(s) specific, group specific vs. global
» Service(s) specific = palvelukohtainen
* Group specific = julkaisijakohtainen
* Global, kayttaja voi tulla sivustolle esiluvitettuna
» (Partial) merge, conflict, offline/online yms. tilanteet

Vendor config
* Global vs. local strategia, julkaisijan rajoitukset ja oikeutettujen etujen vastustaminen

Lupien tallennusstrategia
» 1P/3P evaste, localStorage, API

* Cross-session, cross-domain, cross-device, cross-org
Opt-out
» Service vs. global opt-out
Ul/UX osaksi asiakaskokemusta
» Jatkuva dialogi datan kayton luvista, ei pelkdastaan mainontaan liittyen

* Cross-channel, cross-device
* Muu lupienhallinta yhdessa/erikseen?

Testaus
* Miten testataan cross-session, cross-domain, cross-device, cross-org
e Testiautomaatio?

e Muut testauksen tyokalut ERAVITD



Kiitos ja nakemiin!

jake@gravito.net
www.gravito.net
@jakelaisi
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