COOKIET ELI EVASTEET JA ONLINE-MITTAUS

Cookiesta eli evasteista on keskusteltu paljon julkisuudessa ja erilaisilla online-forumeilla,
ja cookiet nayttavat herattavan pelkoa Internet-kayttajien keskuudessa. IAB:n
mittaustydryhma on koonnut IAB:n verkkosivuille asiatietoa cookeista, mit& ne todella
ovat ja mihin niitd kaytetaan, toisaalta halveentaakseen aiheettomia epailyja niita
kohtaan mutta toisaalta myds muistuuttaakseen, miten niista tulee lainmukaisesti
tiedottaa kaikissa niiss& verkkopalveluissa, jotka niita hyodyntavat.

Cookie numeroi kayttajan

Cookien kayttotarkoitus online-mittauksen yhteydessa on "numeroida” kayttaja, jotta
voidaan laskea eri k&vijdiden méaaria, vierailutineyksi& palvelussa, uusien ja
paluukavijdiden maaria yms. Naita tietoja tarvitaan seka ilmoitusmyynnin perusteeksi,
jotta voidaan hinnoitella tarjottava iimoitustila oikein mainostajia varten, etta myos
palvelun kehittamiseksi.

Vaikka tastd numeroinnista usein kutsutaan nimitysta “kayttajien identifiointi”, ei cookie
sellaisenaan mitenka&n tunnista kayttajaa, tai paljasta taméan henkilollisyytta tai mitaan
muitakaan tietoja, vaan cookie ainoastaan ikdan kuin antaa numerolapun selaimelle.
Itse kayttaja sailyy kuitenkin edelleen taysin anonyyming, vaikka cookeja kaytetaan —
ellei kayttaja muulla tavoin esim. rekisteroitymalla palveluun luovuta henkilbtietojaan.

Cookielle annetaan jokin arvo, joka voi olla esim. muotoa 1193389123 eli pelkka
numerojono, tai esim. kirjaimien ja numeroiden yhdistelma, kuten
f50a2eee39128f7e8b45d23073543858. Cookie tallentuu kayttajan koneelle omaan
kansioonsa, ja kun samalta selaimelta otetaan yhteytt& samaan verkkopalveluun, selain
pyytaa aiempaa cookieta ja olemassaolevan cookien perusteella tunnistaa kayttajan
samaksi, joka on aiemmin vieraillut ko. palvelussa.

Cookien avulla verkkopalvelu voi muokata myds palvelun sisaltoa kayttajan
preferenssien mukaisesti, esim. sailyttaa valitun kielivalinnan tms. Monien
verkkopalvelujen sis&ltéa voidaan raataloida kayttajan mieltymysten mukaisesti, esim.
valita teemoja, sisaltoa yms. kayttajan omien valintojen mukaan, ja cookien avulla
nama tiedot ovat valmiiksi oikein, kun cookien avulla tunnistetaan kayttajan paluu
palveluun. Toinen vaihtoehto tunnistaa kayttaja olisi pakollinen sisaankirjoittautuminen
tunnuksen ja salasanan avulla, mutta cookie-toiminto usein palvelee silloin samaa
asiaa, ja palautuvan cookien avulla tiedetaan tarjota kayttajalle oikea sisalto ilman
mitaan sisdankirjoittautumista. Naita toimintoja voi testailla vaikkapa Amazonin
verkkokaupassa vieraillessaan tai hakukoneiden raataloityja palveluja kokeillessaan. Jos
kayttaja poistaa selaimestaan cookiet, palvelujen etusivut nayttavat aivan erilaisilta,
kuin jos cookiet ovat tallennettuna ja niiden avulla palvelun sisalto&d on muokattu
kayttajan omien mieltymysten mukaisesti.



Online-mittauksen tiedonkeruussa ei ole mitaan “salaista” tai mystista

Cookiet selitetaan usein asiantuntemattomissa verkkokeskusteluissa ihmisten
verkkokayttaytymisen ”vakoiljoiksi, jotka keraavat kayttajan tietamatta hanesta tietoja
talteen”. Tall6in ei ehka ole ajateltu sitd, miten Internet toimii, ja etta Internet ei voi
lainkaan toimia ilman tietynlaista tietojen jatkuvaa vaihtamista kayttajien ja
verkkopalvelujen valilla. Silla toisin kuin esim. muut joukkoviestimet, vastaanottaja ei
Internetiss& ole vain passiivinen kuluttaja, joka vastaanottaa joukkoviestimen sanomia
tai lahetysvirtaa, vaan Internetissa kayttaja kaiken aikaa aktiivisesti itse kay dialogia
verkkopalvelujen kanssa ja itse kutsuu niista tietoa. Eli kayttaja lahettaa kaiken aikaa
selaimellaan kutsuja, pyytaa verkkopalveluista sivuja luettavakseen, ja naiden kutsujen
yhteydessa on tietysti myos lahetettava tieto, kuka kutsuu ja mita sisaltéa, jotta voidaan
palauttaa kayttajalle hanen haluamansa sivu.

Siten jokainen kayttajan klikkaus tai Internet-osoitteen (URL:in) kirjoitus selaimeen
aiheuttaa kutsun, joka sisaltd& kutsutun sivun tarkan osoitteen ja kayttajan IP-numeron,
johon pyydetty sivu palautetaan. Kutsun yhteydessa lahtevat esim. seuraavanlaiset
tiedot:

2007-09-14 01:19:24 81.197.9.171 GET /Default.htm 200
Morzilla/4.0+(compatible;+MSIE+5.0;+Windows+98;+DigExt) -
http://www.google.fi/search?g=0online+mittaus&ie=ISO-8859-1&hl|=fi&Ir=

Kutsussa ovat mukana siten sekunnin tarkkuudella hetki, jolloin sivu on kutsuttu, kaytt&jan
IP-numero, johon pyydetty sivu palautetaan, pyydetty sivu, tietoja kutsun lahettajan
selaimesta ja kayttojarjestelmasta, seka viela linkki, jota kayttdja on klikannut, tassa
tapauksessa Google.fi:n hakutulos hakufraasista ”online mittaus”. Kaikki nAma tiedot
voidaan tallentaa palvelimelle, jolla yllapidetaan verkkopalvelun sivuja, ja myos samat
tiedot voidaan kerata 3. osapuolen mittauspalvelimelle, jos verkkopalvelu kayttaa
jotain ulkoistettua mittauspalvelua. Mutta vaikka mitdan ulkoistettua mittauspalvelua tai
online-mittausta ei siis kaytettaisi, samat tiedot saadaan kerattya verkkopalvelun
omalta palvelimelta sen omista lokitiedostoista, joskaan sinne eivat kijaudu
valimuisteista (esim. Internet-operaattorien proxy-palvelmilta) ladatut sivut.

Selainpohjainen online-mittaus ei siis ole sen salaisempaa tai mystisempaa kuin
tavanomainen lokitiedon keruu palvelimilta, ja kertyneen lokitiedon analysointia
erilaisten ohjelmistojen avulla, jotka esim. esittavat jakaumina ja graafisina esityksina
likennemaarat, suosituimmat sivut, selainjakaumat jne. Huomionarvoista on, ettei
kayttajatiedon tallentumiseen vaikuta mitenkaan se, hyvaksyyko kayttaja cookiet tai ei.
Jos selain hyvaksyy cookien, saadaan em. tietueisiin litettyd myos kayttajan cookie,
jolloin voidaan esim. laskea vaikkapa kavijafrekvenssi, kuinka moneen kertaan cookiella
tunnistettu kayttaja on vaikkapa viikon aikana vieraillut palvelussa, ja raportoida myos



naita jakaumia. Jos cookieta ei saada, voidaan kuitenkin edelleen analysoida kaikkea
muuta tietoa.

Nain ollen siis cookie ei ole online-mittauksen varsinainen tiedonkeraja, vaan
ainoastaan se “numerolappu”, joka voidaan littd& joka tapauksessa kerattavaan
tietoon. Ja hyvaksymalla tai hylkaamalla cookien kayttaja ei voi vaikuttaa siihen,
kerataanko palvelun kaytosta tietoja vai ei - sita kerataan joka tapauksessa.



1. osapuolen ja 3. osapuolen cookiet

1. osapuolen cookie tarkoittaa, etta cookieta tarjoaa se verkkopalvelu, jossa kayttaja
vierailee ja jolta tama kutsuu sivuja. Verkkomediat muodostuvat toisaalta usein
useammasta eri domainista, jolloin tulee tarve selvittaa saman yhtion eri domainien
tavoittama nettoyleis, ja toisaalta mediasuunnittelun |ahtdkohta on sen selvittdminen,
kuinka paljon nettokontakteja tavoitetaan eri mediayhdistelmilla. Talléin tarvitaan 3.
osapuolen cookieta, jolloin esimerkiksi verkkopalvelun sivua ladatessaan kaytt&aja kutsuu
samalla myos 3.0sapuolen mittauspalvelinta, ja saa talta 3. osapuolen cookien. 3.
osapuolen cookie mahdollistaa sen, etta voidaan laskea, kuinka paljon eri kayttajia
tavoittavat yhdessa verkkopalvelut A, B ja C. Nettokontaktien laskenta eri
verkkopalvelujen kayttajistd on mediasuunnittelun perusta.



